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人工智能技术在安全漏洞领域的应用 
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摘  要：软件数量的大规模增长以及复杂性的增强给软件安全漏洞的研究带来了严峻的挑战，以人工的方式进行

安全漏洞研究的效率较低，无法满足网络空间安全的需要。因此，如何将机器学习、自然语言处理等人工智能技

术应用于安全漏洞的研究已成为新的热点，人工智能技术能够智能化地处理漏洞信息来辅助安全漏洞研究，同时

提高安全漏洞挖掘的效率。首先分析了安全漏洞的自动化挖掘、自动化评估、自动化利用和自动化修补等关键技

术，指出安全漏洞挖掘的自动化是人工智能在安全漏洞领域应用的重点，然后分析和归纳了近年来提出的将人工

智能技术应用于安全漏洞研究的最新研究成果，指出了应用中的一些问题，给出了相应的解决方案，最后展望了

安全漏洞智能研究的发展趋势。 
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Abstract: The large number of software and the enhancement of complexity have brought severe challenges to the re-
search of software security vulnerabilities. The efficiency of manual research on security vulnerabilities is low and cannot 
meet the needs of cyberspace security. Therefore, how to apply artificial intelligence techniques such as machine learning 
and natural language processing to the study of security vulnerabilities has become a new hot spot. Artificial intelligence 
technology can intelligently process vulnerability information, which can assist in the research of security vulnerabilities 
and improve the efficiency of research on security vulnerabilities such as vulnerability mining. Firstly, the key technolo-
gies of automatic mining, automatic assessment, automatic exploitation and automatic repair of security vulnerabilities 
were analyzed, which pointed out that the automation of security vulnerability mining was the key of the application of 
artificial intelligence in the field of security vulnerability. Then, the latest research results of applying artificial intelli-
gence technology to the research on security vulnerabilities was analyzed and summarized in recent years, which pointed 
out some problems in the application and gave corresponding solutions. Finally, the development trend of intelligent re-
search on security vulnerabilities was prospected. 
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1  引言 

安全漏洞[1]是指信息技术、信息产品、信息系

统在需求、设计、实现、配置运行等过程中，有意

无意之间产生的缺陷。这些缺陷以各种各样的形式

存在于信息系统的各个层次、环节之中，对整个信

息系统有着很重要的影响，且一旦被恶意主体利

用，会影响构建在信息系统之上正常服务的运行，

对信息系统的机密性、完整性以及可用性造成严重

损害，因此对安全漏洞的研究是网络空间安全研究

的核心内容之一。 
安全漏洞的研究主要分为漏洞挖掘、漏洞分析

及利用、漏洞评估、漏洞修复等。漏洞挖掘是指安

全研究人员利用各种工具对软件、系统代码进行审

计，对软件执行过程进行分析来查找缺陷的过程。

漏洞的分析及利用是指对软件或系统中挖掘到的

缺陷进一步的分析，确认该缺陷是否为安全漏洞，

若为安全漏洞则进一步判断漏洞类型并开发概念

验证性的攻击代码（PoC, proof of concept）。漏洞评

估是指对研究人员提交的安全漏洞进行评估，分析

该漏洞的危害性、影响范围等，并对漏洞修复提供

指导意见。漏洞修复则会根据漏洞评估的危害等级

来进行漏洞修复，优先修复危害等级高的漏洞。整

个安全漏洞周期如图 1 所示。 
近年来，随着软件系统的大规模增长和复杂性

的增强，安全漏洞报告提交数量呈现逐渐增长趋

势，美国国家漏洞数据库（NVD，national vulner-
ability database）披露的历年漏洞记录数量如图 2 所

示。由图 2 可知，2017 年的漏洞记录数量是 2016
年全年的 2 倍多。软件的快速发展带来漏洞数量的

增多，增加了计算机用户在使用网络服务时面临的

安全风险，同时威胁性大的安全漏洞给网络空间安

全带来了巨大的危害。例如，2017 年出现的

“WannaCry”勒索攻击，WannaCry 利用微软服务器

消息块（SMB, server message block）协议的远程溢

出漏洞，并搭载美国国家安全局（NSA, national 
security agency）制造“永恒之蓝（EternalBlue）”
网络武器，导致攻击威力倍增，在短短数小时内就

发动数万次攻击，受害国家超过 150 个，政府、企

业、医疗、高校等各行业均有 IT 设备中招，波及

大量公司，形成了全球性互联网灾难。面对安全漏

洞带来的这些严峻的挑战，如何实现自动化漏洞挖

掘、自动化漏洞利用生成以及自动化漏洞修补等都

是当前急需解决的课题。 

 
图 2  美国国家漏洞数据库（NVD）披露的历年漏洞记录数量 

近年来，人工智能（AI, artificial intelligence）
技术有了较大的发展，利用人工智能技术可以对

漏洞报告以及程序代码自动化处理并提取有效的

信息，以此来实现安全漏洞的自动化研究。将人

工智能技术应用于网络安全领域主要是利用机器

学习（ML, machine learning）技术以及自然语言处

理（NLP, natural language processing）技术等来进

行安全漏洞研究。 
机器学习[2]是指研究计算机模拟或实现人类的

学习行为，以获取新的知识或技能，重新组织已有

的知识结构使之不断改善计算机系统自身的性能，

其根本目的是为了实现人工智能。近年来，机器学

习的迅速发展，使各个行业开始考虑将机器学习算

法应用到各个研究方向中，例如，机器学习应用于

统计学习[3]、模式识别[4]、数据挖掘[5]等方面均取得

了成功。 

 
图 1  安全漏洞周期 
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机器学习算法根据学习方法的不同，可以分为监

督学习（supervised learning）、非监督学习（unsupervised 
learning）和半监督学习（semi-supervised learning）。
监督学习是指通过已有的一部分输入数据特征与

输出数据标签之间的相应关系，生成一个函数，将

输入映射到相应的输出，这种学习方式在多数条件

下应用于分类计算。非监督学习是指直接对输入数

据进行建模，比如聚类算法。半监督学习是指综合

利用有标签的数据和无标签的数据来生成合适的分

类函数。机器学习能够让研究人员脱离大量繁杂重复

的工作，因此成为实现自动化的最佳选择之一。 
深度学习（DL, deep learning）[6]是由多个非线

性特征变换构成处理层来对数据进行表征学习,是
机器学习算法的最新研究成果，其目的是通过经验

和数据改进计算机系统，实现人工智能。深度学习

算法能够提高“浅层”机器学习算法的性能，同时

扩大了机器学习的应用范围，如将深度学习算法应

用于计算机视觉[7-8]、自然语言处理[9]等方面均取得

了巨大成功。 
自然语言处理是研究人与计算机之间用自然

语言进行有效通信的理论和方法，其最终目的是实

现人机之间的自然语言通信，是人工智能技术的一

部分。自然语言处理能够自动化提取本文内容，比

如自然语言处理能够对漏洞报告、安全网站的相关

信息进行提取，并进行实体识别以及提取实体之间

的关系，同时也能够根据训练结果进行自然语言生

成，自然语言处理提出的各种语义模型对文本数据

进行处理具有很大的优势。自然语言处理在语音合

成与识别、机器翻译、人机对话等方面产生了深远

的影响。 
在安全领域，研究人员将机器学习算法引入恶

意软件检测[10]以及入侵检测[11]，获得了巨大的成

功。更多的研究人员考虑将机器学习应用于安全漏

洞的研究中，实现漏洞挖掘等研究的智能化。将机

器学习应用于漏洞挖掘一般采用监督学习方式，其

过程可以分为数据预处理、建立机器学习算法模

型、对机器学习模型进行训练、测试以及评估等过

程。利用文本挖掘技术对程序源代码进行预处理，

并采用机器学习进行漏洞挖掘的过程如图 3 所示。

具体而言，首先采用文本挖掘技术对源代码的信息

进行预处理，该步骤包括过滤注释、提取源代码的

语义信息、将语义信息映射到向量空间等过程，然

后采用诸如决策树（DT, decision tree）、支持向量

机（SVM, support vector machine）等机器学习算法

来构造漏洞挖掘模型并进行训练以及测试，最后对

构建的模型进行评估，从而实现漏洞挖掘。 

2  常见的漏洞研究方法 

2.1  漏洞挖掘 
对安全漏洞进行挖掘一直是网络空间安全的

重点内容。安全漏洞挖掘是指利用各种工具、技术，

寻找计算机系统中存在的漏洞。根据是否运行程序

代码，漏洞挖掘技术可以分为静态分析技术和动态

分析技术。 
2.1.1  静态分析技术 

静态分析技术是指在不运行程序的情况下，对

图 3  文本挖掘与机器学习结合应用于漏洞挖掘的过程 
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目标程序进行分析以及检测，从而发现目标程序中

可能包含的安全漏洞。静态分析技术主要包括源代

码扫描、静态污点分析、可达路径分析、静态符号

执行等技术。 
源代码扫描通过检测程序中不符合安全规则

的文件结构、命名规则、堆栈指针等信息来发现

可能隐含的安全缺陷，并需要预先定义出相应的

漏洞模式，然后进行源代码扫描，该方法仅能够

对某种漏洞进行检测。静态污点分析[12]通过分析

源码或字节码中语句或指令之间的静态依赖关系

来判断污点标记所有可能的传播途径，并以此进

行来漏洞挖掘，其往往需要较大的空间开销，误

报率高，自动化程度不够高。可达路径分析根据

程序执行方向将代码解析为一个有向图，通过对

图连通性质的研究并结合约束求解实现对程序的

分析，约束求解的困难性一直是可达路径分析技

术的一个关键问题。静态符号执行[13]采用抽象符

号代替程序变量，并模拟程序执行，它能够在复

杂的数据依赖关系中发现变量之间本质的约束关

系，静态符号执行面临着路径执行空间爆炸、很

难处理循环或递归等问题，同时对硬件计算能力

要求较高，这些问题制约着静态分析技术的发展，

无法进行大规模的自动化漏洞挖掘。 
除此之外，静态分析技术还包括二进制文件比

对技术[14]、手工测试技术[15]等。 
静态分析技术能够高效快速地完成对程序代

码的检查，并且其代码覆盖率较高、漏报较少。然

而，由于静态分析缺乏运行时的数据，并且缺乏动

态的测试过程和细粒度的安全评估，导致静态分析

技术准确率较低、误报较多。 
2.1.2  动态分析技术 

动态分析技术通过观察程序运行过程中的运

行状态、寄存器状态的异常来发现漏洞。动态分析

技术主要包括 Fuzzing 测试、动态污点分析技术、

动态符号执行技术等。 
Fuzzing 测试[16]通过生成大量畸形测试数据来

测试程序的顽健性和安全性，其核心是测试用例生

成技术。Fuzzing 测试是漏洞挖掘最有效、最多产

的方法。动态污点分析技术[17]对程序的污点数据在

系统程序中的传播进行实时监控，设计有效的污点

传播逻辑来保证污点分析精确度。动态符号执行技

术[18]通过执行相应的测试程序，对输入有关的变量

进行符号化，而对那些与输入无关的变量只采取实

际执行，动态符号执行具有代码覆盖率高、准确性

高的特点，能够分析更大规模的程序。 
动态分析技术具有较高的漏洞挖掘准确率，

但动态分析技术代码覆盖率相对较低，条件不满

足时代码将无法执行，同时存在漏报问题。考虑

到静态测试可以覆盖所有代码，所以目前结合静

态和动态分析进行漏洞挖掘成为主流的安全漏洞

研究方式。 
2.2  漏洞利用 

漏洞利用是获得系统控制权限的重要途径。

具体而言，漏洞利用是通过一段带有攻击载荷

（Payload）的程序触发某个漏洞（或几个漏洞），

越过具有漏洞的程序限制，进而控制目标系统中

代码的运行过程，即执行攻击者执行代码的过

程。对漏洞利用的研究就是寻找已确认漏洞的可

利用点，然而大多数漏洞尚未找出相应的漏洞可

利用点。  
Exploit-DB 对 漏 洞 利 用 进 行 了 收 集 。

Exploit-DB 是与公共漏洞和披露（CVE, common 
vulnerabilities and exposures）[19]兼容的包含已公开

的部分软件漏洞的漏洞利用的数据库，Exploit-DB
存储了大量的漏洞利用程序，并且包含最新漏洞的

相关信息，供渗透测试人员和漏洞研究人员使用。 
2.3  漏洞评估 

安全漏洞威胁严重性评估是漏洞研究的重要

组成部分，它依据漏洞自身相关属性通过综合衡

量相关漏洞威胁评估指标来获得安全漏洞的威胁

严重性程度，本文也称这个过程为漏洞分级。

漏洞分级方法分为定性和定量 2 种。常见的定

性方式是将漏洞评估为高、中、低共 3 档，也

有如微软安全公告评级系统将漏洞分为紧急、

重要、中、低共 4 档。常用的漏洞定量系统是

通用漏洞评分系统（CVSS, common vulnerability 
scoring system）[20]。 

CVSS 是一个面向广大安全厂商用于安全漏洞

威胁严重等级评估的、公开免费的定量风险评估系

统。CVSS 评分过程包括 3 种评分项：基本指标、

临时指标、环境指标，每一种指标又包含了一组不

同的度量以及评分标准。最后对相应的评分结果进

行加权处理，从而获取一个用来衡量安全漏洞威胁

严重程度的分值。一般而言，CVSS 评分在 7~10 表

示严重漏洞，4~6.9 表示中等漏洞，0~3.9 表示低级

漏洞，根据这些评分结果优先对严重性漏洞进行修
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复处理。 
2.4  漏洞修补 

对漏洞进行修复的过程是从收到漏洞报告的

通知开始的，根据漏洞的可利用性、漏洞风险和可

用的知识等信息进行漏洞修复，共产生了 3 种修复

方案。 
1) 如果已知并记录了该漏洞的类型，开发人员

将继续分析与该漏洞相关的代码，设计并实现一个

解决方案，然后使用识别该漏洞的技术进行测试直

至安全漏洞完成修复。 
2) 如果漏洞类型是已知的并且由核心安全团

队记录，但之前并没有遇到这样的安全漏洞，那么

就由开发团队和核心安全团队合作分析识别该漏

洞并设计相应的解决方案。 
3) 如果是未知漏洞类型，那么核心安全团队将

与来自不同领域的专家和开发人员进行协作，以开

发针对该漏洞的通用解决方案。 
此外，一个通用的解决方案还需要考虑不同的

产品领域、不同的使用技术和不同的编程语言。而

且安全专家还会与框架设计专家协作，以实现开发

人员可以使用的库来避免一些安全漏洞。同时开发

指导方针，使开发人员能够使用这些指导方针来解

决这类漏洞。就目前技术手段而言，大多数情况下

依然采用人工的方式进行漏洞修复。 

3  机器学习应用于漏洞研究 

常见的安全漏洞研究方法往往要求安全研究

人员具备足够多的专业性知识，这种漏洞研究方法

的效率很低。将人工智能技术应用于安全漏洞来实

现安全漏洞的智能化研究，能够提升安全防护的效

率。自 2007 年以来，从 IEEE、ACM、Springer
等数据库收录的将人工智能技术应用于安全漏洞

研究方面的文献情况如图 4 所示。由图 4 可知，漏

洞挖掘依然是安全研究人员关注的重点，而其他方

面的研究尚少。因此本文重点侧重于漏洞挖掘方面

的研究。 

 
图 4  机器学习用于漏洞研究方面文献情况 

3.1  自动化漏洞挖掘 
将机器学习应用于漏洞挖掘一直受到安全研

究人员的关注，其本质是将漏洞挖掘问题视为程序

分类问题或聚类问题，将包含漏洞的程序从正常程

序中区分出来或将包含漏洞的程序聚集在一起。近

年来，安全研究人员通过对漏洞产生原理、漏洞产

生条件等进行深入研究，采用各种学习算法构建了

不同的漏洞挖掘模型进行漏洞挖掘。自 2007 年以

来，将机器学习应用于漏洞挖掘方面的文献变化情

况如图 5 所示。众所周知，程序源代码具有丰富的

特征信息，比如，抽象语法树（AST, abstract syntax 
trees）、应用程序接口（API, application programming 
interface）调用等信息，这些信息均用离散的符号

进行表示，无法直接作为机器学习算法的输入，因

此还需要对程序代码进行处理。根据处理方式的不

同，所得到的特征信息也不同，由此本文将漏洞挖

掘模型分为基于软件度量的漏洞挖掘模型和基于

语法语义特征的漏洞挖掘模型。除此之外，对漏洞

挖掘模型进行评估又有 2 种评估方式：一种是能否

在现实应用程序中挖掘到漏洞；另一种则是通过各

种指标来评估漏洞模型，根据分类预测的结果，即

真正的正样本（TP, true positive）、误报率（FP, false 
positive）、真正的负样本（TN, true negative）以及

漏报率（ FN, false negative ）来计算精确率

（precision）、召回率（recall）、准确率（accuracy）
等指标，计算方式如下。 

 
图 5  机器学习应用于漏洞挖掘文献变化情况 

 TPprecision
TP FP

=
+

 (1) 

 TPrecall
TP FN

=
+

  (2) 

 TP TNaccuracy
TP TN FP FN

+
=

+ + +
 (3) 

3.1.1  基于软件度量的漏洞挖掘模型 
软件度量是对软件开发项目、过程及其产品进

行数据定义、收集以及分析的持续性定量化过程，

目的在于对开发项目加以理解、预测、评估、控制

和改善。软件度量是对软件特定实体属性的量化表
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示，能够提供软件的各种信息，同时又可以通过软

件工具获取，因此软件度量成为安全研究人员进行

漏洞挖掘的特征选择之一。常用的软件度量包括复

杂度（complexity）度量、代码变化（code churn）
度量、耦合度（coupling）、内聚度（cohesion）、开

发者活动（developer activity）度量等度量指标。文

献[21-81]在不同程度上构建了基于软件度量的漏

洞挖掘模型，本文则对其进行了分析与总结，具体

如图 6 所示。 
早期的软件度量是由文献[21-22]提出的，其目

的是用来检测程序故障而并非进行漏洞挖掘。复杂

度度量是安全研究人员的优先选择，正是因为软件

的高复杂度阻碍了研究人员对程序的理解，因此越

是复杂的软件越晦涩难懂，越容易产生漏洞。本文

对比了文献[23-33]的漏洞挖掘模型性能，发现围绕

着 Mozilla Firefox 进行漏洞挖掘的模型性能均较

差，并且复杂度度量产生的影响会因为项目的变化

而变化，同时相关性分析表明安全漏洞与软件复杂

度之间的相关性较弱，这也印证了复杂度度量召回

率低的实验结果。代码变化度量定义为软件版本与

版本之间代码行数的变化情况。代码的变化直接与

软件缺陷相关，从而很可能产生安全漏洞，因此研

究人员采用该度量进行漏洞挖掘。文献[23-24,31,35]
均采用了代码变化度量进行漏洞挖掘，研究结果表

明，代码变化度量几乎和复杂度度量具有相似的实

验结果，相关性分析表明了代码变化度量和漏洞之

间的相关性并不强烈，然而文献[37-39]进一步扩大

了代码变化度量的范围，考虑了开发者经验情况、

每次更改花费时间等，利用代码提交（VCC, vul-
nerability-contributing commit）挖掘可疑的漏洞，并

取得了很好的实验效果，然而这些软件度量与安全

漏洞之间的弱相关性依然制约着这些软件度量的

有效性。在计算机设计中，耦合度和内聚度是衡量

模块独立程度的标准。耦合度是指在程序中，模块

与模块之间信息或参数依赖的程度。内聚度是指功

能相关的程序组合成一模块的程度。一般而言，

高内聚性与软件的顽健性、可靠度等相关，而低

内聚性也代表不易维护、不易测试。因此，将耦

合度和内聚度相结合为挖掘漏洞提供了可能，文

献[29-30]将复杂度、耦合度以及内聚度结合进行漏

洞挖掘，实验结果表明，低耦合高内聚的文件往往

不容易产生漏洞，相反，高耦合低内聚的文件更容

易产生漏洞，这也表明了耦合度和内聚度在定义上的

正确性。文献[31-32]对开发者活动度量进行了分析，

开发者活动度量关注核心人员是否对源代码进行修

改、单人负责还是多人共同负责等。他们的研究表明，

多个不同的开发人员对源代码文件更改比一个开发

人员对源代码文件更改更容易受到攻击。文献[34]研
究了软件度量与软件漏洞之间的相关性。除此之

外，文献[36,41-44]从其他方面比如上下文信息、漏

洞库相关信息进行漏洞挖掘，文献[43]利用上下文

信息提高了 XSS 漏洞挖掘效率，文献[44]则表明了

难以利用漏洞库的相关信息进行有效的漏洞挖掘。 
总体来看，选择软件度量进行漏洞挖掘依然不

能满足研究需求，虽然如耦合度、内聚度、开发者

活动等度量在一定程度上能够反映哪些文件可能

会包含漏洞，但其构建的漏洞挖掘模型的性能依然

较低。这表明这些软件度量并不适合用于漏洞挖

掘，同时漏洞挖掘比故障检测要复杂得多。软件度

量是对软件性质及其规格的测量，能够对软件整体

的性质进行量化，然而这些性质在本质上和安全漏

洞本身并没有很强的相关性。因此，利用软件度量

进行漏洞挖掘并不合适，必须从漏洞本身出发，开

发结合安全漏洞的代码特征，才能更好地将机器学

 
图 6  基于软件度量的漏洞挖掘模型历程 
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习应用于漏洞挖掘。 
代码属性不同于软件度量，它是对软件度量的

进一步发展，但并不是对软件整体信息的概括，而

是需要结合具体的某类漏洞的知识，要求研究人员

对该类漏洞的产生原理有着充分的了解，对该类

型漏洞利用过程中的相关信息有深入的研究，并

且能够从代码级别对这些信息进行统计，以这些

信息为特征进行漏洞挖掘。代码属性是从安全漏

洞的相关信息出发的，并且能够在代码层次上进

行统计，将程序代码与安全漏洞连接起来，从而

能够取得较好的检测效果，但代码属性的确定涉

及专业的知识领域，需要专家经验来确定相应的

特征选择。 
文献[45-48]首先利用代码属性对 Web漏洞进

行研究，提出了一系列与漏洞相关的信息，比如

采取 Sanitization 处理的节点数量等特征信息。这

些信息能够从代码上进行统计，利用这些信息来

挖掘漏洞，均取得了较好的实验结果。文献[49-53]
利用代码属性对缓冲区溢出漏洞进行挖掘，从

Sink 分类、输入分类、输入验证等方面定义了一

系列与缓冲区溢出漏洞有关的属性，并开发了能

够根据代码自动化对这些信息进行统计的工具，

他们的实验也获得不错的检测性能。这表明代码

属性是漏洞挖掘的有效特征。但目前关于代码属

性的研究主要集中在 Web 漏洞以及缓冲区溢出漏

洞等方面，能否开发出新的代码属性来提高已有

的漏洞挖掘模型性能还需要深入的探索。同时代

码属性的应用范围太窄，不同类型的漏洞对代码

属性的要求也不尽相同，能否找出适合挖掘其他

类型漏洞的代码属性还需要研究人员进行持续的

研究。最后，代码属性均是根据专家经验进行选

择的，这些特征往往会带有一定的主观性，这种

主观性会影响机器学习模型的效果。因此，本文

可以通过让多个专家来定义自己认为重要的特

征，然后从这些特征中选取能够有效提高效率的

特征来缓解这种情况，然而这将带来更加繁重的

工作。事实上，本文是希望减少甚至尽可能消除

对专家经验的依赖性，因此需要客观地、自动化

地对特征进行选择并实现漏洞挖掘，从而让专家

从手工定义漏洞探测特性的烦琐工作中解脱出

来。在软件度量方面实现漏洞特征的自动化选择

是一个长期的过程，现阶段还需要依赖专家经验

提升漏洞挖掘模型的性能。表 1 展示了部分基于

软件度量的漏洞挖掘模型的性能。 

表 1  部分基于软件度量的漏洞挖掘模型的性能 

文献 
性能 

特征选择 
准确率 召回率 精确率 

文献[23]  20% 66.7% 复杂度度量 

文献[25] >90%   复杂度度量 

文献[29] 72.85% 74.22% 4% 复杂度、耦合度 
以及内聚度 

文献[43] 92.6% 88% 93.4% 上下文信息 

文献[48]  77% 72% 代码属性 

文献[50] 92.1% 95% 80.9% 代码属性 
  
3.1.2  基于语法语义特征的漏洞挖掘模型 

基于语法语义特征的漏洞挖掘模型又可以具

体分为基于语义的漏洞挖掘模型和基于语法的漏

洞挖掘模型。文献[54-87]表述了基于语法语义特征

的漏洞挖掘模型的变化，其发展历程如图 7 所示。 
基于语义的漏洞挖掘模型，主要是利用文本挖

掘技术来获取程序源代码中的语义信息。文本挖掘

是指从文本文件中提取有价值的知识，并且利用这

些知识更好地组织信息的过程。将文本挖掘应用于

漏洞挖掘的研究主要有 2 个方面。首先是通过对程

序开发文档或程序注释进行分析并挖掘可能存在

的漏洞。据本文统计，尚未有这方面的研究，文献[54]
利用自然语言技术，能够有效地进行漏洞挖掘，能否

 
图 7  基于语法语义特征的漏洞挖掘模型历程 
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利用自然语言处理技术来处理开发文档或注释并

以此进行漏洞挖掘值得关注。其次是对源代码进

行文本挖掘，提取源代码的有效信息来挖掘漏洞。

表 2 给出了部分基于语法语义特征的挖掘模型的

性能。 

表 2  部分基于语法语义特征的漏洞挖掘模型的性能 

文献 
性能 

处理方式 
准确率 召回率 精确率 

文献[55] 87% 88% 85% 一元语义模型

文献[57] 92.25% 87.21% 95.78% 二元语议模型

文献[58] 75.98% 64.78% 58.75% 一元语义模型

文献[60] 92.87% 90.17% 94.71% 深度学习+ 
文本信息 

 
文献[55-60]等采用文本挖掘与机器学习结合

的方法来挖掘漏洞，采用 N-gram 以及统计词频对

源代码进行表征，使这些模型均获得了较高的检测

率。N-gram 语义模型能够记录上下文中相邻词间

的搭配信息，可以通过 N 个词语出现的概率来推

断语句的结构。一般而言，N 越大，越能提供更好

的语义效果，文献[57]采用 Bigram，比文献[55,58]
采用的 Unigram（1-gram）取得了更好的模型效果。

然而当 N>3 时会引起特征爆炸，加重机器学习对数

据处理的负担，限制了漏洞挖掘模型的性能，因此，

文献[61]希望利用降维技术来提高基于软件度量以

及语义特征的漏洞模型的性能，其实验结果表明项

目内采取降维技术对模型并没有太大的增益。然而

他们仅采用统计词频作为语义特征进行降维处理，

并没有考虑语义的上下文信息，因此将 N-gram 语

义模型与降维处理相结合能否提高模型效果还需

要继续验证。事实上，仅依赖词频统计及 N-gram
语义模型漏洞挖掘模型仅对程序源代码进行了粗

略的语义信息提取，缺少对代码语义信息进行深度

提炼，同时引入了一些不必要的代码元素，降低了

模型的有效性。Word2Vec 语义模型是近年来自然

语言处理中常用的新型语义模型，该模型能够将单

词映射到一个连续的实值向量，从而方便对自然语

言进行数字化处理，能够自动实现单词语义相似性

的对比，这为代码相似性计算提供了新思路。但

Word2Vec 语义模型应用于漏洞挖掘的研究较少。 
同时，文献[62-64]利用文本挖掘对隐藏的影响漏洞

进行研究。 
基于语法的漏洞挖掘模型主要是利用 AST 来

表征程序语法进行安全漏洞挖掘，AST 是源代码的

抽象语法结构的树状表现形式，树上的每个节点都表

示源代码中的一种结构。文献[65-71]均从程序的 AST
相关信息进行安全漏洞挖掘的研究。文献[65]研究了

AST 的结构模式信息，结合机器学习算法对函数进

行安全漏洞挖掘，并发现了一些漏洞。文献[66]研
究了 AST 的一些相关信息（如变量、条件等信息）

辅助代码审计，也发现了一些安全漏洞。文献[68-69]
将 AST 与程序分析技术相结合进行漏洞挖掘，提高

了漏洞挖掘准确率。文献[67]将程序的抽象语法树、

控制流图、数据依赖图相结合，形成的代码属性图

能更好地表征程序的结构信息。对代码属性图按规

则遍历实现了漏洞的自动化挖掘，并取得了较好的

效果，但规则的编写对安全专家有较高的依赖，能

否将机器学习与代码属性图相结合进行漏洞挖掘

是值得探讨的课题。文献[70-71]则从AST 的相关属性

进行漏洞挖掘，能够在一定程度上取得不错的成果。 
除此之外，本文发现文献[65-66,68,72-73]等利

用漏洞外推的概念进行漏洞挖掘。漏洞外推是指从

已知漏洞的使用模式出发，利用这些模式来指导代

码审计并识别具有类似模式的程序。这些文献从

API 的调用模式、AST 的结构模式、数据的传播模

式等出发，结合机器学习来进行漏洞挖掘，均发现

了一些未知的漏洞，这表明了他们方法的有效性。

然而利用漏洞外推进行漏洞挖掘往往需要专业安

全人员对已知漏洞进行深入研究，确定使用模型往

往需要对某类型的漏洞进行深入分析，同时每种漏

洞外推方式仅适合某一种模式，并不能检测到其他

的漏洞，有较大的局限性。 
近年来基于软件度量的挖掘模型以及基于语

法语义特征的漏洞挖掘模型的文献的变化情况如

图 8 所示。不少安全研究人员对二者的性能优劣进

行了研究。Walden等[74]和Tang等[75]在一个包含 223
个漏洞的手工数据集上进行研究并比较 2 种模型的

性能。Walden 的实验结果表明基于语义特征的模型

有更高的召回率和精确度。然而 Tang 认为 Walden
做得不够全面，且没有考虑单个组件的大小。Tang
的实验结果表明，基于软件度量的模型可以与基于

语义特征模型相媲美。对于研究人员而言，软件度

量是漏洞挖掘的实际选择，因为这些软件度量体系

更完善，同时通过软件工具更容易获取、成本更低。

本文认为无论是语法语义特征还是软件度量，均是

对源代码信息的一种表征方式，将语法语义模型和
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软件度量模型结合起来进行漏洞挖掘能够更好地

提高漏洞挖掘效果。事实上，Zhang 等[76]提出了一

种两层的复合漏洞挖掘模型，结合软件度量以及语

义特征在相同的数据集上进行漏洞挖掘，其实验结

果明显优于 Walden 的模型性能。这表明了语义模

型和软件度量模型相结合的确能够提高模型的挖

掘效果。但他们的方法是分散地进行语义特征以及

软件度量的漏洞挖掘的，并没有将软件度量以及语

义特征相融合进行漏洞挖掘。如何融合 2 种特征行

漏洞挖掘依然是一个研究难点。 

 
图 8  软件度量模型与语义特征模型文献对比 

3.1.3  机器学习与程序分析技术相结合 
文献[77-81]将漏洞挖掘模型与程序分析技术

相结合来提高程序分析技术的性能。静态分析技术

和动态分析技术在常见的漏洞挖掘方式中起到了

非常大的作用，然而无论是静态分析还是动态分析

技术均存在着相应的缺陷。利用机器学习来减缓或

消除这些缺陷、提高程序分析技术的性能则是一个

非常好的研究方向。 
静态污点分析技术往往需要较大的空间开销，

误报率高，机器学习能够快速处理大量的样本，结

合机器学习来减低误报率则是一种可行的方法。符

号执行的一个关键问题是路径执行空间爆炸问题，

本文通过机器学习确定可疑函数集合，利用可疑函

数集合来指导符号执行能够有效减少路径数量，减

缓路径执行空间爆炸问题，提高了符号执行的性

能。Fuzzing 测试需生成更有效的测试样例才能有

效地触发漏洞，结合机器学习能够提高 Fuzzing 测

试的效果。同时利用人工智能技术能够有效地提升

代码覆盖率，进而有效地进行漏洞挖掘。由此可见，

机器学习不仅能够用于挖掘漏洞，而且其分类结果

也可以用来指导程序分析技术进行漏洞挖掘，提升

漏洞挖掘效率。将机器学习同程序分析技术结合来

解决静态分析高误报、低准确率、高动态分析漏报

率、低代码覆盖率等问题，这为缓解空间开销大、

约束求解难、路径执行空间爆炸等问题提供了新的

思路，将机器学习同静态分析技术、动态分析技术

结合进行漏洞挖掘也是一个可探讨的方向。 
3.1.4  采用算法比较 

在自动化漏洞挖掘过程中，机器学习算法在构

建漏洞挖掘模型过程起到很重要的作用，漏洞挖掘

文献中采用的机器学习算法对比情况，如图 9 所示。

由图 9 可知，朴素贝叶斯（NB, naïve Bayes）、支持

向量机（SVM, support vector machine）、逻辑回归

（LR, logistic regression）、决策树（DT, decision tree）、
随机森林（RF, random forests）是主要的漏洞挖掘算

法。事实上，不同机器学习算法的性能是否存在显著

性差异是一个争议性问题，文献 [82-83]发现在

PROMISE 库的 10 个开源项目数据集上，不同的分

类算法之间的确存在明显的差异，而文献[84]进一

步分析了分类方法中参数的优化对缺陷预测性能

的影响，结果表明这种影响不可忽略。将机器学习

应用于漏洞挖掘，无法直接将源代码作为机器学习

的输入，因此对源代码处理方式不同会产生不同的

效果，同时不同的机器学习算法对数据特征信息的

利用程度是不同的，也会产生不同的效果。因此必

须采用多种机器学习算法对数据特征进行评估。在

本文统计过程中发现，除了文献[69,78]采用了 10
种机器学习算法对选择的特征进行了性能对比之

外，其他的文献仅仅采用了 3~4 种机器学习算法进

行研究。我们认为先前的研究或许并没有取得特征

数据的最佳检测效果，本文建议在未来的研究中，

尽可能选择多种机器学习算法对数据特征进行建

模并进行性能对比。 

 
图 9  漏洞挖掘模型的机器学习算法对比 

3.1.5  深度学习应用于漏洞挖掘 
基于深度学习在图像识别、恶意软件检测等方

面比其他“浅层”机器学习算法均能够获得更好的

性能的经验性的证明，不少研究人员尝试着将深度

学习引入漏洞挖掘领域。将深度学习应用于漏洞挖

掘有 2 个方面的应用，一方面是利用深度学习模型
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进行漏洞特征的自动化选择，这方面应用可以将深

度学习与语法语义特征结合进行漏洞挖掘，另一方

面是利用深度学习进行漏洞挖掘，这方面需要考

虑：1) 如何将程序表征为适合深度学习模型的向量

表示。应用程序具有丰富的特征，比如 AST、函数

调用等，这些特征无法直接作为深度学习模型的输

入，因此需要将这些特征转化为适合深度学习模型

的向量表现形式；2) 漏洞挖掘的粒度。不同的特征

信息具有不同的粒度，同时漏洞挖掘的粒度与漏洞

定位有关，细粒度的漏洞挖掘能够更好地定位漏

洞；3) 能否挖掘多种类型的漏洞。不同种类的安全

漏洞对安全研究人员的要求也不相同，专业的安全

研究人员往往针对某类安全漏洞进行深度挖掘，采

用深度学习算法能否同时挖掘多种漏洞是一个非

常有趣的问题；4) 如何选择深度学习模型。现有的

深度学习模型有很多种，如何构建合适的深度学习

模型来获取最佳的漏洞挖掘性能也是一个问题。 
文献[85]将深度学习应用于程序分析，证实了

深度学习应用于分析程序的可行性。而文献[59]利
用深度学习辅助漏洞挖掘，采用长短期记忆（LSTM, 
long short-term memory）网络对文本特征进行自动

化特征选择，以克服专家经验的主观性，获得了不

错的性能。文献[86]从 API 调用以及库调用出发，

提出了“Code Gadget”，这是一组语义上相互关联，

但不一定连续的代码行。这种表征方式能够同时兼

顾语义相关性并从细粒度上进行漏洞挖掘。细粒度

的漏洞挖掘能够识别漏洞位置，以前的研究中很少

对漏洞进行定位。文献[60]从 Token 级数据入手，

采用文本挖掘与深度学习相结合的方式对软件组

件进行漏洞挖掘，获得了比其他文本挖掘与机器学

习结合更好的性能（性能比较如表2所示）。文献[87]
从函数级数据出发，以函数调用序列为特征对比了

不同的深度学习模型以及多层感知器（MLP, mul-
ti-layer perceptron）的性能，其实验结果发现采用深

度学习模型的实验结果比同一数据集上采用 MLP
的实验结果要好得多。 

就目前而言，将深度学习应用于漏洞挖掘还处

于初步阶段。首先，文献[60,87]均表明了深度模型

能够获得比“浅层”更好的研究性能，将软件度量

或语法语义特征等与深度学习相结合，能否提高挖

掘效果的研究还很少，这方面的研究依然有待探

索。其次，细粒度的漏洞挖掘能够识别漏洞位置，

这无疑扩展了漏洞挖掘的能力。在保证漏洞挖掘效

果的前提下进行漏洞定位也是未来的一个研究方

向。另外，文献[86]采用深度学习模型对 2 种漏洞

进行挖掘，实验结果表明了深度学习能够对 2 种漏

洞同时进行挖掘，但这种能力是否存在上限并没有

给出明确的答案。最后，需要对不同的深度学习模

型进行对比。相同的数据集上采用不同的神经网络

会产生不同的挖掘效果，这可能和选取特征的类型

有关，而在这方面的研究依然很少。由此来看，深

度学习在一定程度上能够提升“浅层”学习算法的效

果，依靠深度学习模型的强大能力进行漏洞挖掘或许

成为未来的主要漏洞挖掘方式。 
3.1.6  跨项目漏洞挖掘 

目前，大多数研究工作都集中在项目内漏洞挖

掘（WPVP, within-project vulnerability prediction）
中，跨项目漏洞挖掘（CPVP, cross-project vulnera-
bility prediction）研究较少，同时研究的模型性能不

够高。跨项目漏洞挖掘需要实现在一个项目上构造

的漏洞挖掘模型用于挖掘另一个项目上的漏洞。在

实际软件开发场景中，需要进行漏洞挖掘的项目可

能是新启动的项目或这类项目的训练数据较为稀

缺，这就需要对其进行跨项目漏洞挖掘。然而由于

不同项目采用的开发流程、应用的领域、采用的编

程语言、开发人员的经验等不同构成了跨项目漏洞

挖掘的最大障碍。文献[32-33,59,61]仅仅粗浅地使

用某个项目的软件度量、语义特征进行另一个项目

的漏洞挖掘，并没有考虑编程语言、项目应用的差

异性。 
随着机器学习的发展，迁移学习被提出，用于

将已经学到的模型参数通过某种方式来分享给新

模型，从而加快并优化模型的学习效率，而不用像

大多数神经网络那样从零学习，这为跨项目漏洞挖

掘提供了较好的应用基础。Ma 等[88]对这方面进行

了研究，提出了迁移朴素贝叶斯（TNB, transfer 
naive Bayes）模型，来对不同数据集进行缺陷检测

训练，他们的结果证实了迁移学习能够取得不错的

效果。文献[89]首次将迁移学习应用于漏洞挖掘，

他们利用序列化的 AST 表征代码信息，采用双向

LSTM 实现跨项目的漏洞挖掘，并取得了不错的检

测效果。文献[61]发现利用降维技术在跨项目漏洞

挖掘中能够明显增强基于软件度量的模型效果，而

在语义特征的模型中则没有太大变化。我们推测，

在软件度量方面的跨项目漏洞检测中，降维技术保

留了项目间的公共特性，提高了软件度量的跨项目
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检测性能；而在语义特征方面，采用 Unigram 以及

统计词频技术，这些语义模型本身就统计了项目中

的一些公共属性，因此无法提高性能。 
除此之外，跨项目漏洞挖掘局限于同种编程语

言的不同项目之间进行漏洞挖掘，并没有实现跨语

言漏洞挖掘，本文认为，跨语言漏洞挖掘需要对不

同的编程语言进行映射，比如对函数定义、变量申

请等代码语句进行转换，由此来实现跨语言漏洞挖

掘。其次，还要考虑到不同的项目应用，比如一般

项目中采用的加密算法和银行相关项目采用的加

密算法在等级上的差异也会影响跨项目漏洞挖掘。

综上，跨项目漏洞挖掘的研究目前处于初期阶段，

对不同的语言、不同的应用环境，跨项目漏洞挖掘

要具备不同的研究性能，这方面研究依然比较少。 
3.2  自动化漏洞利用 

实现漏洞利用的自动化生成是一个复杂的过

程，首先要定位漏洞的位置，利用符号执行技术快

速找到输入漏洞可利用点的路径，其次通过动态监

控程序运行过程，能够获取程序实际运行时的栈布

局信息，最后利用上述信息生成漏洞利用并进行验

证。文献[90-98]研究了自动化漏洞利用生成（AEG, 
automatic exploit generation）。这些研究均取得一定

的成果，能够自动化生成漏洞利用，然而这些技术

能够处理的漏洞种类有限，同时它们并没有使用人

工智能技术。You 等[99]提出了 SemFuzz，该框架首

次利用 NLP 技术从 CVE 和 Git 日志中提取相关语

义信息比如关键函数、变量来指导 PoC 的自动生

成，同时扩大了处理漏洞的种类。他们的研究表明，

将 NLP 应用到漏洞利用的自动化生成是可行的。除

此之外，文献[100-102]采用机器学习算法从代码特

征等方面对漏洞的可利用性进行了预测。 
将人工智能技术引入漏洞利用的自动化生成

领域，首先提取安全漏洞报告中包含与漏洞相关的

软件名、版本号、涉及的函数以及漏洞类型等信息。

这些信息能够初步安装软件并对漏洞进行粗略定

位。其次利用人工智能技术与程序技术相结合能够

加快分析过程。事实上，自动化漏洞利用生成依然

存在漏洞信息不全面、信息利用率低、漏洞利用生

成成功率低等问题。各大安全网站及安全论坛提供

了相关的配置、软件依赖项等信息，这些信息也可

以辅助漏洞利用的自动化生成。本文认为，利用

NLP 技术综合处理与漏洞相关的信息源，从而实现

漏洞利用的自动化生成，这将成为漏洞利用自动化

生成的新方法。通过对漏洞利用的自动化生成进行

研究，对促进漏洞挖掘分析等均具有重大意义。 
3.3  自动化漏洞评估 

对安全漏洞进行评估能够帮助人们建立衡量

漏洞严重程度的标准、确定漏洞修补的优先级。

CVSS 将漏洞的严重程度分为 3 种等级，这为实现

漏洞评估的自动化提供了基础。同时 CVE 漏洞库

也能够为机器学习应用漏洞评估提供更多的特征

选择，比如数据集、漏洞关键字、漏洞描述等信息。 
Yamamoto等[103]提出了将自然语言处理和机器

学习算法结合的方法来自动化评估 CVE 文档的

CVSS 基准度量。而 Spanos 等[104]则通过对漏洞报

告中关于漏洞的自然语言描述，从访问向量、访问

复杂性、身份验证、识别性影响、完整性影响和可

用性影响这 6 个方面进行文本挖掘，并以此来构建

机器学习模型，实验结果均能够以 78%以上的准确

度对漏洞进行评估。Han 等[105]将深度学习引入漏洞

评估中，并提取 CVE 漏洞库中漏洞描述的相关文

本特征来预测软件漏洞的严重程度。 
研究人员从漏洞报告中提炼有效信息进行漏

洞评估，取得了一定的效果，然而这些研究仅仅关

注漏洞报告的信息，并没有考虑各大安全网站统计

的信息。事实上，各大安全网站提供了有关安全漏

洞的统计信息，比如 SecurityFocus 详细地统计了受

影响的软件及其版本号。本文认为，除了上述有关

漏洞报告的因素外，还要考虑到软件的应用范围，

软件的应用范围越广，所产生的影响越大。其次，

需要考虑软件的复杂度，越是复杂的软件越难以维

护，漏洞持续的周期越长，造成的危害越大。因此

CVSS 提供了一种用于安全漏洞威胁严重等级评估

的、公开免费的风险评估系统，然而其中的指标往

往很复杂，难以快速实现漏洞评估。将自然语言处理

与机器学习相结合对漏洞报告以及其他的漏洞信息

源进行处理能够快速实现对安全漏洞的智能评估。 
3.4  自动化漏洞修复 

安全漏洞的修复是减少因安全漏洞暴露引起

财产损失的最佳方法。从近几年的安全攻击时间来

看，由于厂商更新速度赶不上漏洞 PoC 的传播速

度，未能及时对漏洞进行修复，因此对计算机用户

造成了较大的损失。实现漏洞的自动化修复，有助

于快速弥补漏洞缺陷，减少用户财产损失，对促进

计算机生态安全有重大作用。 
Zhang 等[106]对整数溢出到缓冲区溢出（IO2BO, 
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integer overflow to buffer overflow）漏洞进行修补。

Le 等[107]提出了 GenProg，使用遗传编程算法来生

成新的程序变种，选择能够通过所有被考虑的测试

用例的程序变种作为修补方案。White 等 [108]对

GenProg 进行了扩展，提出了 DeepRepair，采用深

度学习模型进行程序修补。Zhang 等[109]提出了一种

自动补片技术 AppSealer，修复 Android 平台组件劫

持漏洞。  
将机器学习应用于漏洞自动化修补依然存在

较大的困难。首先，漏洞准确定位是一个急需解决

的难点，文献[23,31]研究了复杂性度量指标和其他

指标，如过程度量能否进行漏洞定位。其次，漏洞

的修补方式更复杂，既要确定触发漏洞的类型，又

要对程序进行相应的修改，还要保证修补后的程序

能够正常运行并且保证不会产生其他漏洞。最后，

由于目前程序分析技术无法对软件进行全面的分

析，还需要人工进行漏洞修复。Ben 等[110]的研究确

定了 8 类共 65 个影响漏洞修复时间的因素。他们

的工作能够改进漏洞修复过程，更合理地配置漏洞

修复资源，提高漏洞修复效率。部分漏洞如整数溢

出漏洞以及格式化字符串漏洞能够采用故障修补

方式进行修补。由此可见，人工进行漏洞修补方式

依然是漏洞修补的主流方式，实现漏洞修补的自动

化还需要研究人员投入大量的研究。 
3.5  小结 

安全漏洞的自动化研究始终是网络空间安全

研究的重点，将人工智能技术引入安全漏洞研究，

有利于促进安全漏洞研究的自动化发展。本节通过

将人工智能技术应用到安全漏洞研究过程，分析了

自动化漏洞挖掘、自动化漏洞利用、自动化漏洞评

估、自动化漏洞修复等一系列新的研究成果，同时

指出了现有的研究存在的问题，并给出了一些建议

以及解决方法。 

4  未来研究展望 

将人工智能技术应用于安全漏洞研究一直是

网络空间安全研究的重要方向之一，这对计算机系

统安全和网络空间安全有着非常重要的意义。然

而，由于漏洞种类繁多，漏洞产生原理、触发条件

彼此不一致，因此对安全漏洞无法进行统一有效的

挖掘。由此可见，实现漏洞自动化挖掘等研究过程

还有很长的路要走。将人工智能技术应用于安全漏

洞研究的一些问题以及可能的解决方法如表3所示。 

表 3 人工智能技术应用于安全漏洞研究面临的问题与机遇 

挑战 机遇 

软件度量 

语义特征发展 

语义信息爆炸 

漏洞定位 

高误报或者高漏报 

机器学习算法 

跨项目漏洞挖掘 

漏洞数据集 

自动化漏洞利用生成 

漏洞智能评估 

新的代码属性 

新的语义模型 

降维处理 

细粒度的程序表征方式 

将 ML 与静态、动态分析相结合 

深度学习算法 

迁移学习 

建立一个公开的、可以作为基准的数据集 

利用 NLP 技术辅助漏洞、利用自动化生成 

结合 NLP 技术与ML 技术实现漏洞智能评估 
  

1) 特征选择 
在漏洞挖掘方面，本文根据选择特征的不同将

其分为基于软件度量的漏洞挖掘模型以及基于语

法语义特征的漏洞挖掘模型。对于机器学习算法而

言，选取的特征越能代表数据集的特性，那么构造

的模型越能拥有更好的性能。因此，基于软件度量

的漏洞挖掘模型需要开发新的代码属性特征来更

好地进行漏洞挖掘。代码属性作为一种有前景的特 
征需要研究人员继续进行深入研究，同时语义特征

可以考虑采用新型的语义模型表征程序进行漏洞

挖掘，或利用 NLP 技术、深度学习等技术提取程序

的有效信息进行漏洞挖掘。同时，对语义模型中的

特征爆炸问题，可以采用降维方法对数据处理来提

高模型的性能。无论是软件度量还是语义特征，它

们均属于漏洞挖掘的不同方面，能否将二者进行融

合进行漏洞挖掘也是一个难点。而在漏洞评估方

面，目前尚未找到有效的特征进行漏洞评估，因此

还需要开发有效的软件特征进行相应的预测。 
2) 深度学习模型 
深度学习模型是近年来提出的新的机器学习

模型，将深度学习应用于漏洞研究目前还处于起步

阶段，借助深度学习模型强大的性能，将深度学习

模型应用于漏洞挖掘、漏洞利用、漏洞评估与漏洞

修复等均属于难点问题。而深度模型应用于漏洞挖

掘面临的首要问题是如何将程序表征转化为适合

深度模型的向量表达；其次在于检测粒度，细粒度

的漏洞挖掘模型能够识别漏洞位置，这扩展了安全

漏洞的研究；最后在于深度学习算法，目前深度学

习算法也有很多种，不同的算法对不同的特征会产

生不同的结果，如何选择特征与深度学习模型也是
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一个研究难点，而目前这些方面研究很少。 
3) 跨项目检测 
跨项目漏洞挖掘是对不同项目的漏洞进行检

测，由于编程语言、应用领域等差异，导致跨项目

漏洞挖掘的难度很大。目前，实现跨项目漏洞挖掘

的研究较少，其模型性能较低。迁移学习作为解决

跨项目漏洞挖掘的有效手段依然存在一些研究难

点，比如如何利用迁移学习来实现跨语言漏洞挖掘

以及不同领域的跨项目漏洞挖掘等。 
4) 数据集 
将机器学习应用于漏洞挖掘，首要考虑的是数

据集。在本文调研过程中发现，现有的研究数据集

可以分为组件级数据集、函数级数据集以及代码级

数据集。函数级数据集以及组件级数据集常用于基

于语义语法特征的漏洞挖掘模型，而代码级数据集

则倾向于基于软件度量的漏洞挖掘模型。事实上，

不同的数据集对漏洞挖掘模型的性能也会产生不

同的影响，细粒度的数据集更有益于漏洞位置的识

别，同时也加大了计算处理的难度。目前并没有一

个公开的可以作为基准的漏洞数据集。因此本文认

为将机器学习引入漏洞挖掘，必须建立一个公开

的、能够作为测试基准的数据集。 
5) 高漏报或者高误报 
常见的程序分析技术如静态分析、动态分析等

技术在漏洞挖掘过程中起到了很大的作用，然而这

些技术往往面临着高漏报率或高误报率等问题。同

时，符号执行、污点分析等技术也存在着各自的缺

点。机器学习通过对大量的样本进行训练能够从中

抽象出相应的特征，并能够筛选出可能存在问题函

数或者代码片段。因此，将机器学习同静态分析、

动态分析等分析技术相结合进行漏洞挖掘来降低

模型的误报率或漏报率，提高漏洞模型的准确率。

同时，将机器学习同程序分析技术相结合为解决约

束求解难、路径执行空间爆炸等问题提供了新的思

路。将机器学习同静态分析技术、动态分析技术结

合进行漏洞挖掘也是一个可探讨的研究方向。 

5  结束语 

随着人工智能技术的不断发展，利用人工智能

技术对软件进行分析，实现软件的安全漏洞研究成

为安全研究的重要方向之一。本文总结了人工智能

技术应用于安全漏洞研究方面最新的应用，归纳了

其存在的问题并进行了相应的探讨。本文认为，在

未来将人工智能技术应用于漏洞的研究中，深度学

习模型能够促进安全漏洞的研究，开发新的漏洞特

征则能够提高现有漏洞挖掘模型的准确度，同时对

漏洞定位、漏洞挖掘中的漏报误报等问题进一步分

析，提高人工智能技术在漏洞研究方面起到的作

用，这对促进智能化漏洞研究均有重大影响。 
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